COLEGIO NUMANCIA
NUMANCIA 79, VALPARAISO
colegionumancia@hotmail.com

PROTOCOLO DE ACTUACION ANTE CIBERBULLYING O
GROOMING

El presente protocolo considera los aspectos mencionados en la siguiente
normativa: “Ley General de la Educacién (Decreto de Fuerza de Ley n°2, de 2000,
Arts. 10y 16B)” y “Circular N° 482 de la SUPEREDUC".

En la actualidad las Tecnologias de la Informacién y la Comunicacién son
herramientas de gran utilidad para el aprendizaje y el ocio de los menores, que se
encuentran al alcance de todos y todas. Muchos de nuestros alumnos conviven con
el celular y se comunican con sus padres, o socializan mediante las redes sociales
mas que de manera real.

Este nuevo tipo de relacion aporta muchas ventajas y posibilidades a nuestros
jovenes, pero abre también caminos un tanto inciertos, que pueden conducir a
situaciones dificilmente controlables. Ahora, cualquier cosa que se haga en la red
es publica y la posibilidad que tiene de extenderse es casi ilimitada, como ilimitada
es la red de contactos que cada adolescente puede tener en su computador. Por
€so0, y porque no todo es inocuo y acechan también muchos riesgos, es hecesario
gue ellos sepan claramente qué es lo que pueden y lo que no pueden hacer; que
conozcan cuales de sus comportamientos cotidianos son inadecuados, incluso
ilegales, y cuales son las consecuencias de estos.

DEFINICION DE CONCEPTOS

Ciberbullying
Se considerard Ciberbullying toda forma de acoso, agresién u hostigamiento
psicologico que se realiza a través de Internet, redes sociales, o cualquier medio
electronico como computadores, teléfonos moviles u otros dispositivos.
Ademas,debe considerar las siguientes caracteristicas:

e Esreiterado en el tiempo, dafia, ofende y atemoriza al nifio, nifia o joven.

e Se realiza en forma individual o colectiva.

e Puede alcanzar grandes audiencias. Generalmente los agresores se ocultan

en el anonimato.

Grooming

Es la accion donde un adulto contacta a un menor por Internet para ganar su
confianza y amistad, con el fin dltimo de abusar de él de distintas maneras. Para
lograr la naturalidad con el menor, se suelen utilizar perfiles o identidades falsas

Ejemplos de actitudes consideradas Ciberbullying o Ciber Acoso
e “Subir” a Internet una imagen comprometedora con datos privados, dandolos
a conocer a todo aquel que ingrese a la red social, facilitando asi elementos
gue puedan perjudicar o avergonzar a la victima.
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Participar en “encuestas” y/o utilizar una foto de la victima, o su familia y/o
cercanos, en una web donde se trata de votar a la persona mas fea, a la
menos inteligente y cargarle de puntos o votos para que aparezca en los
primeros lugares.

Hacerse pasar por otra persona, en redes sociales o foros, donde se
escriban a modo de confesiones en primera persona determinados
acontecimientos personales.

Ofender en foros o en comentarios a cualquier miembro de la comunidad,
escribiendo con vocabulario grosero o agresivo, discriminador, peyorativo,
etc.

Participar agresivamente en chats haciéndose pasar por la victima de
manera que las reacciones vayan posteriormente dirigidas a quien ha sufrido
la usurpacién de personalidad.

Crear grupos virtuales en contra de una persona especifica.

Generar rumores que atenten contra la dignidad del estudiante, a través de
las redes sociales, respecto a una persona en especifico.

Usurpar su clave de correo electrénico para, ademas de cambiarla de forma
gue su legitimo propietario no lo pueda consultar, leer los mensajes violando
su intimidad y utilizar para enviar correos ofensivos a terceras personas.

ESTRATEGIAS DE PREVENCION

Prohibicion del uso del teléfono dentro de la sala de clases.

Instancias de formacion para estudiantes sobre al autocuidado y seguridad
en plataformas virtuales, riesgo en redes sociales, especificaciones de
conceptos como son el grooming y el ciberbullying..

Instancia de formacion para promover en los apoderados el cuidado y control
parental en la navegacion por internet.

Socializar aspectos relevantes de los protocolos y reglamento interno
respecto al buen trato, las relaciones interpersonales y la sana convivencia.

PROTOCOLO DE ACCION ANTE CIBERBULLYING

Como requisito para activar este protocolo se requiere de evidencia
fotografica o de otro tipo. Es muy importante mantener las pruebas de los correos
ofensivos, los mensajes de texto y las conversaciones en la red.

|. DENUNCIA O INFORMACION DE LOS HECHOS

Se acogera la denuncia o informaciéon de los hechos por parte del Profesor
jefe, Inspectoria, Convivencia escolar o funcionario del establecimiento. La
denuncia o informacién puede ser realizada por apoderados o alumno del
colegio, entregando evidencia de lo sucedido. Si la persona que recibe la
informacion o denuncia no es el encargado de convivencia escolar se le debe
informar a la brevedad.

Es importante considerar que los hechos pueden ocurrir en un tiempo distinto
al horario escolar, como son el fin de semana, horarios en que los
estudiantes se encuentren en casa 0 vacaciones, en este caso se debera
solicitar antecedentes que contextualicen la situacién, por ejemplo: una
conversacion, juego en linea, publicaciones, seguidores, entre otros, y las



mailto:colegionumancia@hotmail.com

COLEGIO NUMANCIA
NUMANCIA 79, VALPARAISO
colegionumancia@hotmail.com
acciones que el alumno o apoderado haya realizado una vez que recibio la

ofensa, por ejemplo, contacto con la persona, respuesta inmediata del
alumno victima, contacto entre apoderados, etc., con el objetivo
contextualizar la situacion.
e EIl apoderado puede INFORMAR la situacion o DENUNCIAR los hechos
ocurridos.
INFORMAR: El apoderado del estudiante afectado informa los hechos ocurridos e
indica que el conflicto se ha resuelto.
1) Se ofrecera el apoyo del equipo de convivencia escolar para el estudiante
de parte del profesor jefe, equipo de convivencia escolar y psicologa del
colegio.
2) Se generaran medidas formativas para el curso y sus apoderados en caso
de ser necesario.
e En caso que el apoderado que informa haya realizado una denuncia a una
entidad externa como Carabineros o PDI, el colegio se pondra a disposicion
de dicha entidad para colaborar con el proceso.

DENUNCIAR: El apoderado solicita al establecimiento que se inicie un proceso de
investigacion para conocer todos los hechos, ante esta situacion se activara el
protocolo de ciberbullying que contempla los siguientes pasos:

Il. Investigacion
[ll. Resolucién
IV. Seguimiento

Il. INVESTIGACION

La investigacion es confidencial y reservada, solo la conoceran los involucrados
directos, victima y denunciado(s), el Encargado(a) de convivencia escolar y el
Director(a) del colegio y aquellas personas determinadas por ellos que puedan ser
vitales para este proceso como son profesor jefe, profesores de asignatura,
psicologo, inspectoria general u otro.

El objetivo de la investigacion sera determinar si realmente se trata de un caso de
ciberacoso o verificar si los incidentes son reales. Un primer nivel de actuacion
consiste determinar el miedo a los posibles dafios que pueda recibir la victima, y no
tanto los hechos en si son la causa de la angustia. En estos casos es necesario
valorar el nivel real de intimidacion que esta sucediendo.

El proceso de investigacion durara un maximo de 10 dias habiles.

Proceso:
1) Comienza con la apertura de la “Carpeta de Investigacion”.

2) Se incorpora a la “Carpeta de Investigacién” la declaracion inicial de la victima
en presencia del apoderado, en la cual debe estar evidenciado QUE ocurrio,
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QUIENES son los involucrados, desde CUANDO ocurre y COMO se sinti6. El
entrevistador debe, en todo momento, evitar la doble victimizacion.

3) Se citara a los apoderados de los estudiantes involucrados para informar la
situacion ocurrida.

4) Se entrevistara a los estudiantes involucrados, dejando nota de lo expresado por
ellos y/o registro en el libro de clases. Esta entrevista puede ser realizada por el
profesor jefe, encargada de convivencia escolar, psicéloga o inspector general.

5) El equipo directivo (0o comision de evaluacién) se reunira para determinar si
estamos en presencia de ciberbullying o no, de acuerdo a las caracteristicas de
este que se encuentran enunciadas anteriormente.

I1l. RESOLUCION

En el momento de la resolucion, se dara a conocer si lo ocurrido corresponde a
ciberbullying, las medidas de apoyo para los estudiantes implicados y las
disciplinarias para el victimario.

A.LOS HECHOS DENUNCIADOS NO CORRESPONDEN A CIBERBULLYING

Si los hechos denunciados no cumplen las condiciones determinadas en la
definicion de Ciberbullying se cerrara el proceso de investigacion y se tomaran las
siguientes medidas:

1) Entrevista al apoderado del alumno victimario, en la cual se informard la
resolucion y se ofrecerd& apoyo de convivencia escolar y/o psicologa del
establecimiento. Inspectoria general dara a conocer las medidas disciplinarias
correspondientes a una falta grave, de acuerdo a lo expresado en nuestro
Reglamento interno. Estas pueden ser:

e Realizacion de trabajo formativo reparatorio.

e Firma de carta de compromiso.

Estas dependeran de las atenuantes y agravantes que se encuentran expresados
en el Reglamento interno del colegio.

Ademas, el estudiante deberé ofrecer disculpas por lo ocurrido en presencia de los
apoderados y como ministro de fe convivencia escolar o inspectoria general.

2) Entrevista con el apoderado del alumno afectado, en la cual se informara la
resolucion y se ofrecerd& apoyo de convivencia escolar y/o psicologia del
establecimiento.
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B. LOS HECHOS DENUNCIADOS CORRESPONDEN A CIBERBULLYING

Si por el contrario, se determina que los hechos denunciados si corresponden a
ciberbullying, el colegio realizara las siguientes acciones:

1) Entrevista al apoderado del alumno victimario, en la cual se informara la
resolucion y se derivara a la psicéloga del establecimiento. Inspectoria general dara
a conocer las medidas disciplinarias que pueden ser:

e Firma de condicionalidad.

e Suspension de clases.

e Cancelacién de matricula.

Estas dependeran de las atenuantes y agravantes que se encuentran expresados
en el Reglamento interno del colegio.

Ademas, el estudiante debera ofrecer disculpas por lo ocurrido en presencia de los
apoderados y como ministro de fe convivencia escolar o inspectoria general.

2) Entrevista con el apoderado del alumno afectado, en la cual se informara la
resolucion y se derivara a convivencia escolar y/o psicologia del establecimiento.

3) Comunicacion al conjunto de profesores: En este momento el plan que se quiere
llevar a cabo probablemente involucre a otros profesores. Es imprescindible la
sensibilidad por parte del conjunto de docentes que van a tener contacto tanto con
los agresores como con la victima.

4) Convivencia escolar, en conjunto con el profesor jefe, realizara talleres referidos
al ciberbullying con los alumnos del curso y apoderados, en caso de que en este
hubiese mas de un victimario o fuera una situacion que ocurrié antes durante el
mismo afo.

C. NO ES POSIBLE CONFIRMAR LOS VICTIMARIOS DEL CIBERBULLYING

En ocasiones, debido a la falta de pruebas u otros factores, es imposible confirmar
a los victimarios del ciberbullying. En estos casos, el establecimiento procedera de
la siguiente manera:

1) Se cita a la Madre, Padre y/o Apoderado del estudiante que realizo la denuncia
para informar que no ha sido posible determinar a él o los victimario(s) y se entregan
medidas de apoyo al alumno y formativas al grupo curso.

2) El equipo de convivencia escolar realizard un seguimiento de las medidas
implementadas.

3) En caso de que las agresiones continten o el apoderado lo desee, se podra
derivar la situacion a una entidad externa (PDI o Carabineros)

4) Si transcurrido el plazo de observacion no existen conductas o hechos que hagan
presumir la continuidad de las conductas de Ciberbullying se cerrara
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definitivamente la “Carpeta de Investigacion”.
5) De esta decision de cerrar definitivamente la “Carpeta de Investigacion”, también
debe informarse a la Madre, Padre y/o Apoderado en una entrevista.

D. DENUNCIAS INFUNDADAS

En caso de detectarse denuncias infundadas el equipo de convivencia escolar junto
con Inspectoria General derivara al psicologo del colegio al estudiante que
denuncid y se aplicara una medida formativa reparatoria

CONSIDERACIONES GENERALES PARA LAS MEDIDAS DE APOYO

Las medidas de apoyo tendran por objetivo el cese total de las agresiones,
restablecer el respeto hacia la victima por parte del conjunto del alumnado y
restablecer un clima de aula conducente a la sana convivencia, basado en la
potenciacion de interacciones positivas entre todos los miembros.

e Evaluar las medidas de apoyo que pudiera requerir la victima, solicitando las
autorizaciones respectivas para ejecutar aquellas que se estimen necesarias
de acuerdo a la situacion especifica. Entre ellas se ofrecera apoyo
psicologico interno, se adoptaran medidas disciplinarias para el agresor,
entre otras.

e Evaluar las medidas de apoyo que pueda requerir él o los estudiantes
denunciados, las cuales deben respetar su dignidad e integridad psiquica y
fisica, y que sean las necesarias para evitar la continuidad de las conductas
constitutivas de Maltrato escolar o Bullying. Proporcionar apoyo psicolégico
a través del equipo de convivencia escolar y realizar las derivaciones a
profesionales externos si es necesario.

e Evaluar si se requiere de intervencién en el curso o grupos aula para mejorar
las relaciones interpersonales e instaurar un clima de apoyo y respeto entre
ellos, como son talleres por parte del equipo de convivencia escolar o
integrantes del comité de convivencia escolar en conjunto con el profesor
jefe.

e Evaluar si se requiere de un proceso formativo para los apoderados del curso
en que se dio la situacién de acoso escolar. Si asi fuera, este se llevara a
cabo en reunion de apoderados.

Apelacion

Se aplicaran los aspectos del debido proceso ante las medidas determinadas por
el colegio los apoderados tendran un plazo de 3 dias hébiles para solicitar
reinvestigar el tema o la sancién. El establecimiento dara respuesta a la solicitud
en un plazo maximo de 5 dias habiles.

IV. SEGUIMIENTO
Es necesario dar continuidad a las medidas tomadas y realizar un acompafiamiento
a los involucrados:
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Proceso:

1) Se realizard observaciones de aula y entrevistas a la victima cada 2 semana
dentro del plazo de un mes.

2) Se vera cotejar que las acciones determinadas en el plan de accién se realicen
en un plazo de un mes luego del cierre de la investigacion.

3) Si luego de las instancias anteriores, no se observan cambios significativos en
las conductas del victimario y persisten en la realizacién del ciberacoso, se
procederd a tomar medidas disciplinarias que aseguren la proteccion del o los
afectados y se sancionara a los responsables. Estas medidas disciplinarias son las
contempladas para las faltas gravisimas en el Reglamento interno.

4) Comunicacion de nuevo con las familias: En este momento, cuando ya hayan
transcurrido una serie de dias desde el primer conocimiento de los hechos, los
incidentes habran evolucionado hacia un rapido cese, o, por el contrario, hacia su
complicacion y repeticién de incidentes intimidatorios. Es muy importante valorar el
avance de la intervencion y, si no cesa, realizar los primeros contactos con
profesionales, y/o entidades que pueden colaborar.

5) Derivacion: Es aconsejable comunicar a otras instancias cuando el caso de
maltrato es grave, aunque el colegio sienta que ha actuado con prontitud,
sensibilidad y de forma adecuada y ajustada a la necesidad. Algunos casos son
tan complejos y dificiles que no siempre pueden tener una finalizacion satisfactoria.
Ponerlo en conocimiento de la Fiscalia supone que se requiere que otras instancias
participen en la solucién del problema y en algin caso puede ser también una
demanda de tipo legal.

6) Medidas excepcionales: También es el momento de comunicar el
comportamiento intimidatorio de un agresor determinado que a pesar de todas las
medidas y actuaciones no cesa en su actitud. El colegio podra determinar la
cancelacion de matricula o expulsion, la cual serd informada a la SUPEREDUC,
manteniendo las medidas de apoyo al alumno victimario mientras se encuentre
matriculado en el colegio y /o gestionando atencion externas.

PROTOCOLO DE ACCION ANTE LA DETECCION DE GROOMING

A.- Grooming realizado por un trabajador del establecimiento educacional
hacia un estudiante del colegio

Ante la denuncia de que un funcionario del colegio ha realizado grooming hacia un
estudiante, se procedera de la siguiente manera:
e Se informara de manera inmediata al director del establecimiento.
e El director del establecimiento informara a la corporacion educacional.
e Se citara al apoderado de la victima para informarle la situacion y los pasos
a sequir.
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El director del establecimiento, y de acuerdo con la ley vigente, denunciara
el hecho en la PDI para que ellos realicen la investigacion correspondiente.
El trabajador sera desvinculado de la empresa de forma temporal o
permanente dependiendo del tipo de contrato y la normativa laboral vigente.
El alumno o alumna ser& evaluado por él o la psicéloga del establecimiento
para determinar la necesidad de continuar terapia externa. Si asi fuera, se
brindaran todas las facilidades, si el apoderado lo requiere, para que este
sea atendido en el servicio publico (CESFAM,hospital)

B.- Grooming realizado por una persona externa al establecimiento hacia un
estudiante del colegio

Ante la denuncia o sospecha de que un alumno o alumna esta siendo victima de
grooming, el establecimiento procedera de la siguiente manera:

El Equipo de Convivencia escolar debe acoger la denuncia e informar de
manera inmediata al director del establecimiento.

El director del establecimiento, junto al Equipo de Convivencia Escolar, citara
al apoderado de la victima para informar la situacién acontecida y la
consecuente denuncia a la PDI.

El alumno o alumna sera evaluado por él o la psicéloga del establecimiento
para determinar la necesidad de continuar terapia externa. Si asi fuera, se
brindaran todas las facilidades, si el apoderado lo requiere, para que este
sea atendido en el servicio publico (CESFAM, hospital)

C. Grooming realizado por un padre o apoderado hacia un estudiante del
colegio

En caso de que un estudiante del colegio esté siendo victima de grooming y el
victimario sea un padre o apoderado, el establecimiento procedera de la siguiente
manera:

Se informara de manera inmediata al director del establecimiento.

Si fue una persona diferente al apoderado quien realiz6 la denuncia, se le
debe informar de manera inmediata.

Se entrevistara a la persona que denuncia dejando acta, la cual puede ser
escrita por el entrevistador o por el denunciante, en caso de tener mas de 12
afos.

Se brindara a la victima apoyo psicologico en el establecimiento.

El hecho sera denunciado en la PDI por un miembro del equipo directivo o
psicologia.

Direccion del colegio, en conjunto con convivencia escolar, informara al
padre o apoderado denunciado lo ocurrido y que, mientras dure la
investigaciéon de la PDI, no podra llevar a cabo su rol ni acercarse al
establecimiento. Toda informacion que requiera debera solicitarla a través
del correo electronico. Si la PDI determina que no tuvo participacion en los
hechos denunciados, podra volver a sus funciones habituales e ingresar al
colegio.
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